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Opis kursu (cele ksztatcenia)

Przedmiot ,Wstep do cyberbezpieczenstwa” ma na celu zapoznanie studentéw z podstawowymi
zasadami, pojeciami i praktykami cyberbezpieczehstwa, a takze rodzajami cyberatakow i specyfikg zagrozen
pojawiajgcych sie w cyberprzestrzeni. W trakcie kursu omawiane bedg zagadnienia zwigzane ze
swiadomoscig uzytkownikéw dotyczgcg wykrywania naruszen bezpieczenstwa oraz ksztattowanie
zrozumienia znaczenia ochrony informacji we wspotczesnym cyfrowym Swiecie.

Warunki wstepne

Wiedza Podstawowa wiedza z zakresu obstugi komputera i technologii informatycznych

Umiejetnos¢ analizowania i samodzielnego korzystania z literatury przedmiotu, a

AT ] takze obstugi podstawowych programoéw komputerowych

Kursy Nie sg wymagane zadne kursy wstepne

Efekty uczenia sie

Efekt uczenia sie dla kursu OERIEEENE ¢ E DR

kierunkowych
Po zakonczeniu kursu student: K_WO06
WO01: podstawy i historia bezpieczenstwa informacji, K_WO07

Wiedza pojecia cyberbezpieczenstwa, cyberprzestrzeni.

WO02: potencjalne zagrozenia, podatnosci, cyberataki
oraz inne destabilizujgce czynniki w cyberprzestrzeni
wplywajgce na wspébiczesne panstwa, spoteczenstwa,
podmioty prywatne.

WO03: pojecie identyfikacji, metod uwierzytelniania,
autoryzaciji i kontrola dostepu, a takze wspétczesne ustugi
i technologie internetowe.



Umiejetnosci

Kompetencje
spoteczne

Studia stacjonarne

Forma zaje¢

Liczba godzin

Studia niestacjonarne

Forma zaje¢

Liczba godzin

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

UO01: stosowac wiedze z zakresu cyberbezpieczenstwa
w dzialalnosci praktycznej (identyfikowa¢ potencjaline
zagrozenia lub ataki, klasyfikowa¢ podstawowe zasady
dziatania i typy ztosliwego oprogramowania).

U02: opisa¢ zasady poufnosci, integralnosci i
dostepnosci, zwigzane ze stanem danych oraz srodki
zaradcze wobec zagrozen cyberbezpieczenstwa.

U03: rozpoznawa¢ nowoczesne podejscia inzynierii
spotecznej, a takze opisa¢ taktyki, metody i procedury
stosowane przez cyberprzestepcow.

U04: planowac i realizowa¢ proces samoksztatcenia i
rozwoj zawodowy w sektorze cyberbezpieczenstwa,
korzysta¢ sie literaturg z zakresu cyberbezpieczenstwa.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO1: wykazuje sie wrazliwoscia na
cyberbezpieczenstwa informacji w organizaciji.

KO2: krytycznej oceny poziomu swojej wiedzy oraz
ciggtego doksztatcania sie i konsultacji z innymi
ekspertami z branzy IT w szczegdlnosci zwigzanej z
cyberbezpieczenstwem, a takze planowania wtasnego
rozwoju zawodowego.

K03: respektowania zasad etycznych i prawnych w
cyberprzestrzeni oraz  zobowigzan ptyngcych z
wykonywanego zawod.

kwestie

Organizacja

Cwiczenia w grupach

Wyktad
(W)
A K L S
15 15

Organizacja

Cwiczenia w grupach

Wyktad
(W)
A K L S
10 10

Odniesienie do efektow
kierunkowych

K_U08

K_U11
K_U14

Odniesienie do efektow

kierunkowych
K_KO01
K_K02
K_KO03
P E
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Opis metod prowadzenia zajec

1. Wyktady: Podczas wykiadoéw prowadzacy przedstawiajg materiat teoretyczny, wyjasniajg kluczowe
koncepcje i metody oraz prezentujg przyktady, ilustracje, slajdy i filmy. Wyktady mogg by¢ prowadzone w
auli lub online, a nagrania z nich mogg by¢ udostepniane do pdzniejszego obejrzenia.

2. Cwiczenia laboratoryjne: Cwiczenia laboratoryjne pozwalajg studentom przeprowadzaé praktyczne
eksperymenty z rzeczywistymi danymi, ktére pomagajg studentom utrwali¢ wiedze teoretyczna.

3. Dyskusje i zadania grupowe: Dyskusje i zadania grupowe promujg wymiane wiedzy miedzy studentami
i zachecajg do wspdlnego uczenia sie. Metody te mogg obejmowaé forum dyskusyjne, grupowe projekty
oraz wspolne rozwigzywanie zadan.

4. Samodzielne uczenie sie: Dodatkowo, studentom mogg by¢ udostepniane materiaty do samodzielnego
uczenia sie, takie jak podreczniki, artykuly i kursy online. To pozwala studentom na pogtebienie swojej
wiedzy i badanie tematow, ktére ich szczegdlnie interesuja.

5. Testy i ocena: W trakcie kursu studenci mogg przechodzic¢ testy i prace kontrolne w celu oceny swojego
poziomu wiedzy i osiggnie¢. Oceny te mogg obejmowac zaréwno egzaminy pisemne, jak i ocene wynikow
¢wiczen laboratoryjnych.

Formy sprawdzania efektéw uczenia sie
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Wo1 X X X
W02 X X X
W03 X X X
uo1 X X X
uo2 X X X
uo3 X X X
U04 X X X
KO1 X X X
K02 X X X
K03 X X X

Ocena koncowa jest zalezna od ocen czgstkowych, systematycznosci
realizowanych zadah oraz oceny uzyskanej za realizacje projektu zespotowego
(indywidualnego). W szczegdlnosci ocene dobrg i bardzo dobrg z ¢wiczen moze
uzyska¢ student, ktéry: na podstawie zdobytej wiedzy samodzielnie identyfikuje
potencjalne zagrozenia dla systeméw informatycznych oraz potrafi analizowa¢ warunki,
w jakich krazg odpowiednie ataki.

Kryteria oceny

Uwagi Brak

Tresci merytoryczne (wykaz tematéw)

1.Pojecia cyberbezpieczenstwa i cyberprzestrzeni
o Wartos¢ cyberbezpieczenstwa dla réznych kierunkéw
o Pojecia cyberprzestrzeni
e Pojecia cyberbezpieczenstwa

2. Podstawy i historia bezpieczenstwa informac;ji
e Znaczenie i definicja informacji
e  Cykl zycia informac;ji
o |stota bezpieczenstwa informaciji
e Modele bezpieczenstwa

3. Rodzaje atakdw cybernetycznych.
o Kategorie atakow
e Zagrozenia, podatnosci i ryzyko



e Gloéwne rodzaje cyberatakow
4. |dentyfikacja, uwierzytelnianie i zarzgdzanie hastami
Identyfikacja
e Uwierzytelnianie
o Uwierzytelnianie wielosktadnikowe
e Uwierzytelnianie wzajemne
e Popularne metody identyfikacji i uwierzytelniania
5. Autoryzacja i kontrola dostepu
e Zasady procesu autoryzacji
e Urzadzenia kontroli dostepu
e \Wdrazanie kontroli dostepu
¢ Modele kontroli dostepu
e Fizyczna kontrola dostepu
6. Zapobieganie atakom socjotechnicznym
e Gromadzenie informacji na potrzeby atakéw socjotechnicznych
e Rodzaje atakéw socjotechnicznych
e Szesc¢ zasad wykorzystywanych przez socjotechnikéw
¢ Rozpowszechnianie nadmiernych informacji w sieciach spotecznosciowych
o Budowanie swiadomosci bezpieczenstwa uzytkownikow
7. Zagrozenia bezpieczenstwa informac;ji
e Zagrozenia dla bezpieczenstwa informacji w systemach informatycznych
o Klasyfikacja zagrozen bezpieczenstwa
e Zarzadzanie ryzykiem bezpieczenstwa informacji
¢ Nowe technologie, nowe zagrozenia
8. Identyfikowanie naruszen bezpieczenstwa
e |dentyfikowanie jawnych wtaman
o Wykrywanie ukrytych wtaman

Wykaz literatury podstawowej

1. Ganko, Katarzyna, Diana Kania, Emilia Troszczyhnska-Roszczyk. ABC cyberbezpieczerstwa.
Warszawa: NASK — Panstwowy Instytut Badawczy, 2021. ISBN 978-83-65448-49-1. 104 s.

2. Bravo, Cesar. Cyberbezpieczenstwo dla zaawansowanych. Skuteczne zabezpieczenia systemu
Windows, Linux, 10T i infrastruktury w chmurze. Gliwice: Helion, 2023. ISBN 978-83-283-9833-7. 456 s.

3. Cyberbezpieczenistwo. Zarys wyktadu. Red. nauk. Cezary Banasinski ; Cezary Banasinski, Cezary
Btaszczyk, Jacek M. Chmielewski, Wiadystaw Hydzik, Dariusz Jagietto, Zuzanna Krauzowicz, Filip
KrzyZzankiewicz, Arwid Mednis, Wtodzimierz Nowak, Marcin Rojszczak, Adam Szafranski, Ryszard
Szpyra, Kazimierz Wacékowski, Pawet Widawski, Joanna Worona-Vlugt, Zofia Zawadzka. — Warszawa:
Wolters Kluwer Polska, 2023. — Wydanie 2. — 588 s. — ISBN 978-83-8328-821-5.

Wykaz literatury uzupetniajgcej

1. Wprowadzenie do bezpieczenstwa IT. Tom 1/ red. Michat Sajdak ; Gynvael Coldwind, Michat
Sajdak, Marek Rzepecki, Marcin Piosek, Bartosz Jerzman, tukasz Basa, Wiktor Sedkowski, Wojciech
Lesicki, lIwona Polak, Marcin Dudek, Krzysztof Wosihski, Tomasz Turba, Tomasz Dacka, Marek
Zmystowski, Grzegorz Trawinski, Konrad Jedrzejczyk, Piotr Ptaszek, Pawet Maziarz. — Warszawa:
Wydawnictwo Securitum, 2023. — 942 s. — ISBN 978-83-968874-0-5.

2. Wprowadzenie do bezpieczenstwa IT. Tom 2 / red. nauk. Michat Sajdak ; tukasz Olejnik, Grzegorz
Tworek, Robert Przybylski, Karol Szafranski, Piotr Wojciechowski, Lukasz Bromirski, Maciej Szymczak,
Arkadiusz Siczek, Kamil Jarosinski, Pawet Lgka, Mateusz Wdjcik, Tomasz Turba, Piotr Rzeszut. —
Warszawa: Wydawnictwo Securitum, 2024. — 814 s. — ISBN 978-83-968874-7-4.

3. Andress, Jason. Podstawy bezpieczeristwa informacji. Praktyczne wprowadzenie. Ttumaczenie:
Grzegorz Kowalczyk. Warszawa: Helion, 2021. — 264 s. — ISBN: 978-83-283-8351-7.



Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia stacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krotkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

15
15

10

50

10

10

20

50



